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前  言

本书的编写遵循中小企业网络管理员岗位相关专业人才职业素养养成和专业技能积累的规

律，将职业能力、职业素养和工匠精神融入教材的设计思路，采用基于工作过程的职业教育理

论，以工作任务分析为出发点，从工作过程中获得教材结构，根据工作任务的特点组织教材实

施，凸显其职业性、技术性和应用性。本着理论知识适度、够用的原则，在着重培养操作能

力的思想指导下，全书内容共划分为 7 个项目。教学中，在强调实现知识目标、能力目标和素

质目标，以及突出职业能力培养的同时，希望通过理论教学和实践教学环节，培养学生科学严

谨、团队合作、勇于探索、敢于创新、勤于思考的优良作风和工匠精神。

本书与其他计算机网络技术基础教材相比，具有以下几个方面的特色。

1. 以实践操作为主，注重职业能力的培养

本书摒弃枯燥、抽象的理论讲解，采用理论与实践相结合的编写方法。从网络管理员和 

网络工程师岗位的实际工作需求出发，构建出独立的工作项目，并以工作任务为驱动、工作过

程为基础，把理论知识融入实际的工作实践当中，让读者通过完成项目任务获得知识和能力。

2. 构建了基于工作过程的教学内容体系

本书按照实际工作过程及认知过程，将传统的章节知识体系打散并重组，建立了基于工作

过程的教学内容体系。这种教材内容组织形式将计算机网络基础知识分解并融入工作任务当

中，让读者零距离体验实际的工作情境。

3. 紧跟网络技术发展潮流

本书的内容和难度参照华为网络系统建设与运维（中级）“1+X”职业技能等级证书要求，

基于 Windows 10、Windows Server 2022 平台和华为 eNSP 网络仿真平台，以网络工程项目为依

托，从行业需求出发组织全部内容；坚持集先进性、科学性和实用性为一体，尽可能覆盖最新

和最实用的网络技术，为尽快适应未来的工作岗位奠定坚实的基础；理论知识讲解简单、精

炼，项目实践任务叙述清楚，操作过程描述详尽。
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知识目标

（1）掌握计算机网络的定义、组成、拓扑结构和分类。

（2）了解计算机网络的形成与发展、应用及发展趋势。

（3）了解数据通信技术基础知识。

能力目标

（1）能够准确描述网络的拓扑结构并使用Visio绘制。

（2）能够使用eNSP搭建基础网络。

素质目标

（1）培养按操作规范进行操作的习惯。

（2）培养对计算机网络的认知及分析问题的思维方式。

（3）激发学生的爱国主义情怀，增强学好网络技术的信心。

假若你是M公司新入职的网络管理员，上班的第一天，部门主管想让你先了解一下公

司网络的基本架构以及使用情况，于是带领你参观了公司的网络中心。参观完后，你把了

解到的公司网络拓扑结构图绘制了出来，以方便日后开展网络管理与维护工作。

作为一名公司计算机网络管理技术人员，首先必须要了解计算机网络的基础知识（包

括概念、组成、功能、分类及发展等），能够描述计算机网络的拓扑结构，并了解一些数

据通信的基础知识，然后才能够正确地理解公司网络的基本架构，并能够熟练绘制出公司

的网络拓扑结构图，为日常的网络管理与维护工作打好坚实的基础。

　学习目标　

　项目描述　

　项目分析　
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	 1.1	 计算机网络概述

自 20 世纪以来，计算机网络是带给人类文明影响最深远的科技发明之一。随处可见的二

维码、人手一台的智能手机、推陈出新的社交平台、物美价廉的购物网站、街头热议的公众事

件、耳熟能详的娱乐节目，哪一样都与网络息息相关。互联网已不再是 20 世纪 70 年代仅仅用

于科研领域的古板平台，也不再是 20 世纪 90 年代商业化之初应用匮乏的新奇技术，甚至也不

再是 21 世纪初以传输文字和照片信息为主的通信媒介。针对互联网的绝大多数预言，在很多

年之后都会成为人们的笑谈，反倒是那些以当年的观点看来明显高估了互联网发展趋势的预

言，有时能够一语成真。

计算机网络是利用通信设备和线路，将分布在不同地点且功能独立的多个计算机互连起

来，通过功能完善的网络软件，实现网络资源共享和信息传递的系统。简单来说，计算机网络

就是由通信线路互相连接的许多自主工作的计算机构成的集合体。

计算机网络具有丰富的资源和多种功能，其主要功能是资源共享和通信。

	 1.1.1	 资源共享

所谓资源共享，就是共享网络中的硬件资源、软件资源和信息资源。

1. 硬件资源

链接在网络中的用户可以共享使用网络中各种不同类型的硬件设备。例如，可以进行复杂

运算的巨型计算机、海量存储器、高速激光打印机、大型绘图仪和一些特殊的外设等。通过网

络共享硬件资源，既可解决部分资源贫乏的问题，也可有效地利用现有资源，充分发挥资源的

潜能，提高资源的利用率。

2. 软件资源

用户可以通过使用各种类型的网络应用软件，共享远程服务器上的软件资源；也可以通过

一些网络应用程序，将共享软件下载到本机使用。

3. 信息资源

信息是一种非常重要和宝贵的资源。Internet 就是一个巨大的信息资源宝库，其信息资源

涉及各个领域，内容极为丰富，接入 Internet 的用户可以经授权共享这些信息资源。

	 1.1.2	 通信

计算机网络中的计算机与计算机之间或计算机与终端之间，可以快速、可靠地相互传递各

　知识准备　
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种信息，如程序、文件、图形、图像、声音、视频流等。利用网络的通信功能，人们可以进行

各种远程通信，实现各种网络上的应用，如收发电子邮件、视频点播、视频会议、远程教学、

远程医疗、发布各种消息、进行各种讨论等。

	 1.2	 计算机网络的发展过程

计算机网络随着计算机和通信技术的发展而不断发展，其发展速度异常迅猛。从 20 世纪

60 年代开始发展至今，其已形成从小型的办公室局域网到全球性的大型广域网的规模，对现

代人类的生产、生活、经济等各个方面都产生了巨大的影响。计算机应用范围的扩大、 通信技

术的发展和人们对计算机应用需求的增长，共同促进了计算机网络的快速发展，其发展过程大

致可划分为以下几个阶段。

	 1.2.1	 第一阶段：计算机终端网络

计算机网络产生于 1954 年，最初是

以单台计算机为中心的联机终端系统，即

主机—终端模式，如图 1-1 所示。计算机

终端网络为数据通信技术的研究和应用，

以及计算机网络的产生做好了技术准备。

	 1.2.2	 第二阶段：主机互连网络

20 世纪 60 年代中期进入计算机网络

的形成阶段。随着计算机硬件价格的不断

下降和计算机应用的飞速发展，在一个大

的部门或者一个大的公司里已经能够拥有

多台主机系统。这些主机系统可能分布在

不同的地区，它们之间经常需要交换一些

信息，如子公司的主机系统需将信息汇总

后传送给总公司的主机系统，供查阅和审

批。这种利用通信线路将多台计算机连

接起来的系统引入了计算机到计算机的

通信，它是计算机网络的低级形式，如

图 1-2 所示。这种网络中的计算机既彼此独立又相互连接，它们之间没有主从关系。

	 1.2.3	 第三阶段：开放式标准化的计算机网络

20 世纪 70 年代中期，各个厂家生产的计算机产品和网络产品无论是在技术上还是在结构

上都有很大的差异，从而造成不同厂家生产的计算机产品、网络产品很难实现互联。这种局面

图 1-1　计算机终端网络

图 1-2　主机互连网络
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严重阻碍了计算机网络的发展，给广大用户带来了极大的不便。因此，建立开放式网络，实现

网络标准化，已成为历史发展的必然趋势。

1977 年，国际标准化组织（international organization for standardization，ISO）为适应网络标

准化发展的需要，成立了 TC97（计算机与信息处理标准化委员会）下属的 SC16（开放系统互连

分技术委员会）。其在研究、吸收各计算机制造厂家的网络体系结构标准化经验的基础上，开

始着手制定开放系统互连的一系列标准，旨在方便异种计算机互连。该委员会制定了开放系统

互连参考模型（open system interconnection reference model，OSIRM），简称 OSI 参考模型。作为

国际标准，OSI 参考模型规定了可以互连的计算机系统之间的通信协议，遵从 OSI 参考模型的

网络通信产品都是所谓的开放系统，符合 OSI 参考模型的网络也被称为第三代计算机网络。目

前，几乎所有的网络产品厂商都在生产符合国际标准的产品。这种统一的、标准化的产品互相

争夺市场，给网络技术的发展带来了更大的繁荣。

20 世 纪 80 年 代， 个 人 计 算 机（personal 

computer，PC）有了极大的发展。这种更适合

办公室环境和家庭使用的计算机，对社会生活

的各个方面都产生了深刻的影响。PC 机的广泛

使用，有力促进了局域网技术的发展，1980 年

2 月，IEEE 802 局域网标准发布。局域网的发

展道路不同于广域网，局域网厂商从一开始就

按照标准化、互相兼容的方式展开竞争，它们

大多进入了专业化的成熟时期。按照国际标准

实现网络互连，其结构如图 1-3 所示。

	 1.2.4	 第四阶段：因特网阶段

随着计算机网络的发展，全球建立了不计

其数的局域网和广域网，为了扩大网络规模

以实现更大范围的资源共享，人们又提出了

将这些网络互连在一起的迫切需要，因特网

（internet）应运而生。如图 1-4 所示。1994 年

以后，Internet 开始进入商业化阶段，政府部

门、商业企业及个人都广泛使用 Internet，全世

界绝大部分国家纷纷接入 Internet。到目前为

止，Internet 正逐渐走向成熟。

	 1.3	 计算机网络的组成

根据计算机网络的定义，一个典型的计算机网络主要由计算机系统、数据通信系统、网络

图 1-3　开放式标准化的计算机网络

图 1-4　因特网阶段
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软件三大部分组成。计算机系统是网络的基本模块，为网络内的其他计算机提供共享资源；数

据通信系统是连接网络基本模块的桥梁，它提供各种连接技术和信息交换技术；网络软件是网

络的组织者和管理者，在网络协议的支持下，为网络用户提供各种服务。

	 1.3.1	 计算机系统

计算机系统主要完成数据信息的收集、存储、处理和输出，提供各种网络资源。计算机系

统根据在网络中的用途可分为两类：主计算机和终端。

1. 主计算机

主计算机又称主机（host），负责数据处理和网络控制，是构成网络的主要资源。主机主要

由大型机、中小型机和高档微机组成，网络软件和网络的应用服务程序主要安装在主机中。在

局域网中，主机称为服务器（server）。

2. 终端

终端（terminal）是网络中数量大、分布广的设备，是用户进行网络操作、实现人机对话的

工具。一台典型的终端看起来很像一台 PC，有显示器、键盘和串行接口。与 PC 不同的是，终

端没有 CPU 和主存储器。在局域网中，PC 代替了终端，既能作为终端使用，又能作为独立的

计算机使用，被称为工作站（workstation）。

	 1.3.2	 数据通信系统

数据通信系统主要由通信控制处理机、传输介质和网络连接设备组成。

1. 通信控制处理机

通信控制处理机又称通信控制器或前端处理机，是计算机网络中完成通信控制的专用计算

机，一般由小型机或微机充当，或者是带有 CPU 的专用设备。在广域网中，常采用专门的计算

机充当通信控制处理机。在局域网中，通信控制功能比较简单，所以一般没有专门的通信控制

处理机，而采用网络适配器（也称网卡）完成通信控制功能。

2. 传输介质

传输介质是传输数据信号的物理通道，通过它可以将网络中各种设备连接起来。根据网络

使用的传输介质，可以把计算机网络分为有线网络和无线网络。有线网络包括以双绞线为传输

介质的双绞线网、以光纤为传输介质的光纤网、以同轴电缆为传输介质的同轴电缆网等；无线

网络包括以无线电波为传输介质的无线网和通过卫星进行数据通信的卫星数据通信网等。

3. 网络连接设备

网络连接设备用来实现网络中各计算机之间的连接、网与网之间的互连、 数据信号的变换

及路由选择等功能，主要包括中继器（repeater）、集线器（hub）、调制解调器 （modem）、网桥

（bridge）、路由器（router）、网关（gateway）和交换机（switch）等。

	 1.3.3	 网络软件

网络软件一方面授权用户对网络资源的访问，帮助用户方便、安全地使用网络，另一方面
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管理和调度网络资源，提供网络通信和用户所需的各种网络服务。网络软件一般包括网络操作

系统、网络协议、网络管理软件和网络应用软件等。

1. 网络操作系统

任何一个网络在完成了硬件连接之后，都需要继续安装网络操作系统（network operating 

system，NOS），才能形成一个可以运行的网络系统。网络操作系统是网络系统管理和通信控制

软件的集合，它负责整个网络的软、硬件资源的管理及网络通信和任务的调度，并提供用户与

网络之间的接口。

2. 网络协议

网络协议是实现计算机之间、网络之间相互识别，并正确进行通信的一组标准和规则。它

是计算机网络工作的基础。

在 Internet 上传送的每个消息至少通过 3 层协议：网络协议（network protocol），它负责将消

息从一个地方传送到另一个地方；传输协议（transport protocol），它管理被传送内容的完整性；

应用程序协议（application protocol），作为对通过网络应用程序发出的一个请求的应答，将被传

送内容转换成人类能识别的消息。

网络协议主要由语法、语义、同步 3 部分组成：语法指数据与控制信息的结构或格式；

语义指需要发出何种控制信息，完成何种动作及做出何种应答；同步指事件实现顺序的详细

说明。

3. 网络管理软件和网络应用软件

任何一个网络都需要多种网络管理软件和网络应用软件。网络管理软件是用来对网络资源

进行管理及对网络进行维护的软件；而网络应用软件为用户提供了丰富和简便的应用服务，是

网络用户在网络中解决实际问题的软件。

综上所述，我们可以将计算机网络的组成按逻辑功能划分为负责数据处理的计算机与终

端、负责数据通信的通信控制处理机与通信线路两部分。因此，一个典型的计算机网络可以分

为资源子网和通信子网两部分，如图 1-5 所示。

图 1-5　计算机网络的逻辑组成
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资源子网提供访问网络、数据处理和分配共享资源的功能，为用户提供访问网络的操作平

台和共享资源及信息。资源子网由计算机系统、存储系统、终端服务器、终端或其他数据终端

设备组成，由此构成整个网络的外层。通信子网提供网络的通信功能，专门负责计算机之间的

通信控制与处理，为资源子网提供信息传输服务。通信子网由通信控制处理机或通信控制器、

通信线路和通信设备等组成。

	 1.4	 计算机网络的分类

根据不同的分类标准，可对计算机网络做出不同的分类。常用的网络分类标准包括网络覆

盖的地理范围、传输技术、使用的传输介质等。

	 1.4.1	 按照网络覆盖的地理范围分类

按照网络覆盖的地理范围，可以将计算机网络分为局域网、城域网、广域网 3 种。

1. 局域网

局域网（local area network，LAN）是一种在小范围内实现的计算机网络，一般应用于一个

建筑物、一个工厂、一个单位内部。局域网覆盖的范围一般在几十米到几十千米，网络传输

速率高，从 10Mbit/s 到 100Mbit/s，甚至可以达到 10Gbit/s。局域网通常归属于一个单一的组织

管理。

2. 城域网

城域网（metropolitan area network，MAN）局限于一个城市的范围内，覆盖的地理范围可从

几十千米到上百千米，是一种中等范围的网络。城域网的设计目标是满足几十千米范围内的大

量企业、机关等多个局域网互连的需求，以实现用户之间的文件、语音、图形与视频等多种信

息的传输功能。目前，城域网的发展越来越接近局域网，通常采用局域网和广域网技术构成宽

带城域网。

3. 广域网

广域网（wide area network，WAN）覆盖的地理范围从数百千米至数千千米，甚至上万千米，

可以覆盖一个地区或一个国家，甚至世界上的几大洲，故又称远程网。广域网信道传输速率较

低，结构比较复杂。广域网的作用是实现远距离计算机之间的数据传输和资源共享。

	 1.4.2	 按传输技术分类

1. 广播网络

在广播网络（broadcast network）中，仅有一条通信信道，网络中的所有计算机都共享这一

条公共通信信道。当一台计算机在信道上发送某个分组或数据包（分组和数据包实质上就是一

种短的消息，按照特定的数据结构组织而成）时，网络中的每台计算机都会接收到这个分组，
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并且将自己的地址与分组中的目的地址进行比较，如果相同，则处理该分组，否则将它丟弃。

在广播网络中，若某个分组被发出以后，网络中的每一台计算机都接收并处理它，则称

这种方式为广播（broadcasting）；若分组是发送给网络中的某些计算机，则称为多点播送或组播

（multicasting）；若分组只发送给网络中的某一台计算机，则称为单播。

2. 点对点网络

与广播网络相反，在点对点（point to point）网络中，每条物理线路连接 2 台计算机。假如

2 台计算机之间没有直接连接的线路，那么它们之间的分组传输就要通过一个或多个中间节点

的接收、存储、转发，才能将分组从信源发送到目的地。由于连接多台计算机的线路结构可能

更复杂，因此从源节点到目的节点可能存在多条路由。决定分组从通信子网的源节点到达目的

节点的路由需要由路由选择算法实现，因此，在点对点的网络中如何选择最佳路径显得特别重

要。采用分组存储转发与路由选择机制是点对点网络与广播网络的重要区别。

	 1.4.3	 按使用的传输介质分类

传输介质是指数据传输系统中发送装置和接收装置间的物理介质，按其物理形态可以划分

为有线和无线两大类。

传输介质采用有线介质的网络称为有线网，常用的有线传输介质有双绞线和光纤。

无线局域网使用的是无线传输介质，常用的无线传输介质有无线电、微波、红外线、激

光等。

	 1.5	 计算机网络的拓扑结构

计算机网络拓扑（computer network topology）是指由计算机组成的网络设备之间的分布情况

以及连接状态，画在图上就成了拓扑图。一般在图上要标明设备所处的位置、设备的名称类

型，以及设备间的连接介质类型。常见的拓扑结构有总线型、星型、环型、树型和网状型 5 种。

	 1.5.1	 总线型拓扑结构

总线型拓扑结构是将网络中的所有设备通过相应

的硬件接口直接连接到公共总线上，连接的所有端用

户共享物理媒介资源。可将每台设备称为一个网络节

点，节点之间按广播方式通信，一个节点发出的信

息，总线上的其他节点均可“收听”到。这种结构多

在局域网中被采用，总线型拓扑结构示意图如图 1-6

所示。

总线型拓扑结构的优点是信道利用率较高，结构

简单，价格相对便宜。其缺点是同一时刻只能有两个网络节点相互通信，网络延伸距离有限，

图 1-6　总线型拓扑结构
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网络容纳节点数有限；在总线上只要有一个节点出现连接问题，会影响整个网络的正常运行。

	 1.5.2	 星型拓扑结构

星型拓扑结构是以中央节点为中心与各节点连接而组成的，各个节点间不能直接通信，而

是经过中央节点进行通信。这种结构适用于局域网，通常以交换机作为中央节点，以双绞线作

为连接线路，其维护和管理容易，星型拓扑结构示意图如图 1-7 所示。

图 1-7　星型拓扑结构

星型结构便于集中控制，因为端用户之间的通信必须经过中心站。这一特点使其具备了易

于维护和安全等优点，端用户设备因为故障而停机时不会影响其他端用户间的通信。但中心系

统必须具有极高的可靠性，因为它一旦损坏，整个系统便趋于瘫痪。

	 1.5.3	 环型拓扑结构

环型拓扑结构中各节点通过环路接口连在一条首尾相连的闭合环型通信线路中，环路上 

任何节点均可以请求发送信息。请求一旦被批准，便可以向环路发送信息。一个节点发出的信

息必须穿越环中所有的环路接口，信息流中目的地址与环上某节点地址相符时，即被该节点的

环路接口所接收，而后信息继续流向下一环路接口，一直流回到发送该信息的环路接口节点为

止。这种结构特别适用于实时控制的局域网系统，环型拓扑结构示意图如图 1-8 所示。

图 1-8　环型拓扑结构

环型拓扑结构的优点是安装容易，费用较低，电缆故障容易查找和排除；缺点是节点过多

时传输效率低，故扩充不方便。
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	 1.5.4	 树型拓扑结构

树型拓扑结构是网络节点呈树状排列，整体看来就像一棵朝下的树，因而得名。树型拓扑

结构实际上是星型拓扑的发展和补充，为分层结构，具有根节点和各分支节点，根节点以下带

分支，每个分支还可再带子分支，如图 1-9 所示。

图 1-9　树型拓扑结构

树型拓扑结构具有易于扩展、故障隔离较容易等优点。其与星型拓扑类似，若根节点出现

故障，也会引起全网不能正常工作，各个节点对根的依赖性太大。

	 1.5.5	 网状型拓扑结构

在计算机网络拓扑结构中，网状型结构是最复杂的网络形式，它是指网络中任何一个节点

都会连接着 2 条或者 2 条以上线路，从而保持跟 2 个或者更多的节点相连。网状型拓扑结构各

个节点跟许多条线路连接着，其可靠性和稳定性都比较强，比较适用于广域网。同时由于其结

构和联网比较复杂，构建此网络所花费的成本也是比较大的。网状型拓扑结构如图 1-10 所示。

图 1-10　网状型拓扑结构

	 1.6	 数据通信技术基础

数据通信是网络技术发展的基础，学习数据通信可以帮助读者理解网络中数据传输的原理
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和实现方法。

数据通信是通信技术和计算机技术相结合而产生的一种新的通信方式。要在两地间传输信

息就必须有传输信道，根据传输媒体的不同，有有线数据通信与无线数据通信之分。但它们都

是通过传输信道将数据终端与计算机联结起来，而使不同地点的数据终端实现软、硬件和信息

资源的共享。图 1-11 所示为简单的通信模型。

图 1-11　简单的通信模型

	 1.6.1	 数据通信基本概念

1. 信息、数据与信号

信息（information）是对客观事物特征和运动状态的描述，其形式有数字、文字、声音、图

形、图像等。数据（data）是传递信息的实体。通信的目的是传送信息，传送之前必须先将信

息用数据表示出来。信号（signal）是数据的物理表现，如电气信号或电磁信号。

根据信号中代表消息的参数的取值方式不同，信号可以分为模拟信号和数字信号两大类。

模拟信号是一种连续变化的信号，如图 1-12（a）所示；数字信号是一种离散信号，最常见且

最简单的数字信号是二进制信号，用数字“1”和数字“0”表示，其波是一种不连续方波，如

图 1-12（b）所示。

	               （a）模拟信号	 （b）数字信号　　	

图 1-12　模拟信号和数字信号

2. 频率

物理学中的频率（frequency）是单位时间内完成振动的次数，是描述振动物体往复运动频

繁程度的量。信号通信中的频率往往是对周期性循环信号在单位时间内所出现的脉冲数量多少

的计量，单位为赫兹（Hz）。常用单位换算：1kHz=1000Hz，1MHz=1000kHz，1GHz=1000MHz。

3. 信号带宽

信号带宽（signal bandwidth）即信号频谱的宽度，它是指信号中包含的频率范围，取值为

信号的最高频率与最低频率之差。例如，对绞铜线为传统的模拟电话提供 300~3400Hz 的频带，

即电话信号带宽为 3400Hz-300Hz=3100Hz。
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4. 信道与信道带宽

信道（channel）是指通信系统中传输信号的通道，信道包括通信线路和传输设备。根据信

道使用的传输介质可将其分为有线信道和无线信道，根据适合传输的信号类型可将其分为模拟

信道和数字信道。

信道带宽（channel bandwidth）是指信道上允许传输电磁波的有效频率范围。模拟信道的带

宽等于信道可以传输的信号频率上限与下限之差，单位是 Hz。数字信道的带宽一般用信道容量

表示，信道容量是信道允许的最大数据传输速率，单位是比特 / 秒（bit/s），单位换算：1kbit/s= 

1000bit/s，1Mbit/s=1000kbit/s。

	 1.6.2	 数据传输方式

数据传输方式是数据在信道上传送所采取的方式。若按数据传输的顺序可以分为并行传 

输和串行传输，若按数据传输的同步方式可分为同步传输和异步传输，若按数据传输的流向 

和时间关系可以分为单工、半双工和全双工数据传输。

1. 并行传输与串行传输

并行传输是将数据以成组的方式在两条以上的并行信道上同时传输，如图 1-13 所示。例

如，采用 8 单位代码字符可以用 8 条信道并行传输，一条信道一次传送一个字符。因此不需采

用另外的措施就实现了收发双方的字符同步。其缺点是传输信道多，设备复杂，成本较高，故

实际应用中较少采用此方式。

串行传输是数据流以串行方式在一条信道上传输，如图 1-14 所示。该方法易于实现。其缺

点是要解决收发双方码组或字符的同步问题，需外加同步措施。实际应用中较多采用此方式。

	 	 	

	 图 1-13　并行传输	 图 1-14　串行传输	

2. 同步传输与异步传输

在网络通信过程中，通信双方交换数据时需要高度的协同工作。为了正确解释信号，接收

端必须确切地知道信号应当何时接收和何时结束，因此定时是至关重要的。在数据通信中，定

时的因素称为同步。同步是要接收端按照发送端发送的每个位的起止时刻和速率来接收数据，

否则，收发之间就会产生很小的误差。随着时间推移的逐步累积，就会使传输的数据出错。

通常使用的同步技术有两种：异步方式和同步方式。

在异步方式中，每传送一个字符（7 位或 8 位）都要在每个字符代码前加一个起始位，以

表示字符代码的开始；在字符代码校验码后加一或两个停止位，以表示字符代码的结束。接收
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方根据起始位和停止位来判断一个新字符的开始和结束，从而起到通信双方的同步作用。异步

方式实现比较容易，但每传输一个字符都需要多使用 2 或 3 位，所以较适用于低速通信。

通常，同步方式的信息格式是一组字符或一个二进制位组成的数据块（也称为帧）。对这

些数据，不需要附加起始位或停止位，而是在发送一组字符或数据块之前先发送一个同步字符

SYN（以 01101000 表示）或一个同步字节（01111110），用于接收端进行同步检测，从而使收发

双方进入同步状态。在同步字符或字节之后，可以连续发送任意多个字符或数据块，发送数据

完毕后，再使用同步字符或字节来标识整个发送过程的结束。在同步传送时，发送端和接收端

将整个字符组作为一个单位传送，且附加位非常少，从而提高了数据传输的效率。这种方法一

般用于高速传输数据的系统中，如计算机之间的数据通信。

3. 单工、半双工和全双工数据传输

单工数据传输是两数据站之间只能沿一个指定的方向进行数据传输。即一端的数据终端设

备（data terminal equipment，DTE）固定为数据源，另一端的 DTE 固定为数据宿。

半双工数据传输是两数据站之间可以在两个方向上进行数据传输，但不能同时进行。即 

每一端的 DTE 既可作数据源，也可作数据宿，但不能同时作为数据源与数据宿。

全双工数据传输是在两数据站之间可以在两个方向上同时进行传输。即每一端的 DTE 均

可同时作为数据源与数据宿。通常四线线路实现全双工数据传输，二线线路实现单工或半双工

数据传输。在采用频率复用、时分复用或回波抵消等技术时，二线线路也可实现全双工数据

传输。

	 1.6.3	 多路复用技术

多路复用技术就是把许多个单个信号在一个信道上同时传输的技术。频分多路复用 FDM

和时分多路复用 TDM 是两种最常用的多路复用技术。

1. 频分多路复用FDM技术原理

在物理信道的可用带宽超过单个原始信号所需带宽的情况下，可将该物理信道的总带宽分

割成若干个与传输单个信号带宽相同（略宽）的子信道，每个子信道传输一路信号，这就是频

分多路复用。

多路原始信号在频分复用前，先要通过频谱搬移技术将各路信号的频谱搬移到物理信道频

谱的不同段上，使各信号的带宽不相互重叠，然后用不同的频率调制每一个子信号，每个子信

号可以并行传送一路信号。为了防止互相干扰，使用保护带来隔离每一个通道。

2. 时分多路复用TDM技术原理

媒体能达到的位传输速率超过传输数据所需的数据传输速率时，可采用时分多路复用 TDM

技术，即将一条物理信道按时间分成若干个时间片，轮流地分配给多个信号使用。每一时间片

由复用的一个信号占用，这样，利用每个信号在时间上的交叉就可以在一条物理信道上传输多

个数字信号。

时分多路复用 TDM 技术不仅局限于传输数字信号，也可同时交叉传输模拟信号。
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	 1.6.4	 数据交换方式

在数据通信中，数据交换方式主要包括电路交换和存储交换 2 类，其中存储交换又分为 

报文交换和分组交换 2 种，如图 1-15 所示。

图 1-15　数据通信的交换方式

1. 电路交换

电路交换又称线路交换，它是面向连接的。电路交换是在源节点和目的节点之间建立一条

专用物理通路用于数据传输。电路交换可分为电路建立、数据传输、电路拆除 3 个阶段。

例如，老电影中会看到这样的场面：首长（主叫用户）拿起话筒来一阵猛摇，一端是一排

插满线头的机器，戴着耳机的话务员接到连接要求后，把线头插在相应的出口，为两个用户端

建立起连接，直到通话结束。这个过程就是通过人工方式建立起来的电路交换。电路交换方式

建立电路连接过程如图 1-16 所示。

电路交换方式具有数据传输迅速可靠、数据不会丢失并保持原有序列、传输过程保证服

务质量等优点，主要适用于传送语音业务。电路交换方式的缺点是线路利用率低，资源浪费

严重。

图 1-16　2台主机之间建立电路连接

2. 报文交换

报文交换是针对数据通信业务的特点而提出的一种交换方式。

报文交换方式的数据传输单位是报文，报文就是站点一次性要发送的数据块，其长度不限

且可变。在交换过程中，交换设备将接收到的报文先存储，待信道空闲时再转发给下一个节
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点，一级一级中转，直到目的地，如图 1-17 所示。这种数据传输方式也称为“存储—转发”方

式。报文传输之前不需要建立端到端的连接，仅在相邻节点传输报文时建立节点间的连接。这

种方式称为“无连接”方式。

图 1-17　报文交换方式工作原理

报文交换方式具有报文交换过程不独占信道、可以采用多路复用技术、信道利用率高、可

以将一个报文发送到多个目的地等优点。报文交换方式的缺点包括报文经过网络的延迟时间长

且不确定；不能满足实时要求，即要求交换机具有较高的处理能力和较大的存储控件；节点报

文过多不能及时转发时，会丢弃报文；报文未必按原有序列到达目的地等。

在实际应用中，报文交换主要用于传输报文较短、实时性要求较低的通信业务，如公用电

报网。

3. 分组交换

分组交换又称包交换。为了更好地利用信道容量，弱化节点中数据量的突发性，应将报文

交换改进为分组交换。分组交换将报文分成若干个分组，每个分组的长度有一个上限，有限长

度的分组使得每个节点所需的存储能力降低了。分组可以存储到内存中，从而减小传输时延，

提高交换速度。

分组交换与报文交换一样，采用“存储—转发”方式，加速了数据在网络中的传输。这些

分组是逐个传输的，可以使后一个分组的存储操作与前一个分组的转发操作并行，正是这种流

水线式的传输方式减少了分组的传输时间。此外，传输一个分组所需的缓冲区比传输一份报文

所需的缓冲区小得多，这样因缓冲区不足而等待发送的概率及等待的时间也必然会少得多。分

组交换方式的工作原理如图 1-18 所示。

图 1-18　分组交换方式工作原理

分组交换简化了存储管理。因为分组的长度固定，相应的缓冲区的大小也固定，所以在交
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换节点中存储器的管理通常被简化为对缓冲区的管理，相对比较容易。因为分组较短，其出错

概率必然减小，重发的数据量也就大大减少了，这样不仅提高了可靠性，还减少了传输时延。

由于分组短小，更适用于采用优先级策略，便于及时传送一些紧急数据。对于计算机之间

突发式的数据通信，分组交换显然更为合适。

	 1.7	 计算机网络发展新技术

伴随着科学技术的飞速发展，计算机网络通信技术的作用越发重要，也呈现出多元快速发

展的局面。通过加强对新的通信技术的研发，可以有效提高计算机网络的通信状况，提高其

运营效率和安全性，大大降低发生技术故障的概率。本节将对网络关键技术及其新发展进行

概述。

	 1.7.1	 物联网

1. 物联网的提出

物联网（internet of things，IoT）的概念是在 1999 年提出的，当时不称为物联网而称为传感

网。中国科学院在 1999 年就启动了传感网的研究和开发。2009 年 8 月，物联网被正式列为国

家五大新兴战略性产业之一，并写入政府工作报告，物联网在我国受到了全社会极大的关注。

物联网是新一代信息技术的重要组成部分，也是“信息”时代的重要发展阶段。顾名思义，物

联网就是物物相连的互联网。物联网包含 2 层意思：其一，物联网的核心和基础仍然是互联网，

是在互联网基础上延伸和扩展的网络；其二，其用户端延伸和扩展到了物品与物品之间，使物

与物能进行信息交换和通信，也就是物物相连。

美国、欧盟等都在投入巨资深入研究、探索物联网。我国也高度关注、重视物联网的研

究，工业和信息化部会同有关部门，在新一代信息技术方面正在开展研究，以形成支持新一代

信息技术发展的政策措施。

物联网通过智能感知、识别技术与普适计算等通信感知技术，广泛应用于网络的融合中，

也因此被称为继计算机、互联网之后世界信息产业发展的“第三次浪潮”。

2. 物联网的概念

目前，物联网的精确定义并未统一。关于物联网比较准确的定义如下：物联网是通过各种

信息传感设备及系统（传感器、射频识别系统、红外感应器、激光扫描器等）、条码与二维码、

全球定位系统，按约定的通信协议，将物与物、人与物、人与人连接起来，通过各种接入网、

互联网进行信息交换，以实现智能化识别、定位、跟踪、监控和管理的一种信息网络。这个定

义的核心是，物联网的主要特征是每一个物件都可以寻址，每一个物件都可以控制，每一个物

件都可以通信。

3. 物联网的特点

和传统的互联网相比，物联网有着鲜明的特征。首先，它是各种感知技术的广泛应用。物
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联网中部署了海量的多种类型传感器，每个传感器都是一个信息源，不同类别的传感器所捕获

的信息内容和信息格式不同。传感器获得的数据具有实时性，可按一定的频率周期性采集环境

信息，不断更新数据。其次，它是一种建立在互联网上的泛在网络。物联网技术的重要基础和

核心仍旧是互联网，通过各种有线和无线网络与互联网融合，将物体的信息实时准确地传递出

去。物联网中的传感器定时采集的信息需要通过网络传输，由于其数量极其庞大，形成了海量

信息，在传输过程中，为了保障数据的正确性和及时性，必须适应各种异构网络和协议。最

后，物联网不仅提供了传感器的连接，其本身也具有智能处理的能力，能够对物体实施智能控

制。物联网将传感器和智能处理相结合，利用云计算、模式识别等各种智能技术，扩充其应用

领域；从传感器获得的海量信息中分析、加工和处理出有意义的数据，以适应不同用户的不同

需求，发现新的应用领域和应用模式。

物联网中的“物”要满足以下条件才能够被纳入“物联网”的范围：要有数据传输通路；要

有一定的存储功能；要有 CPU；要有操作系统；要有专门的应用程序；要遵循物联网的通信协

议；要在网络中有可被识别的唯一编号。

4. 物联网的分类

物联网可分为私有物联网（private loT）、公有物联网（public loT）、社区物联网（community 

loT）和混合物联网（hybrid loT）4 种。私有物联网一般面向单一机构内部提供服务。公有物联

网基于互联网向公众或大型用户群体提供服务。社区物联网向一个关联的“社区”或机构群体

（如一个城市政府下属的各委办局——公安局、交通局、环保局、城管局等）提供服务。混合

物联网是上述两种或两种以上的物联网的组合，但后台有统一运维实体。

5. 物联网的主要应用领域

物联网的应用领域非常广阔，从日常的家庭个人应用，到工业自动化应用，以至军事反

恐、城建交通。当物联网与互联网、移动通信网相连时，人们的生活方式将从“感觉”跨入“感

知”，从“感知”到“控制”。目前，物联网已经在智能交通、智能安防、智能物流、公共安全

等领域得到实际应用。物联网比较典型的应用包括水电行业无线远程自动抄表系统、数字城市

系统、智能交通系统、危险源和家居监控系统、产品质量监管系统等。

	 1.7.2	 5G技术

1. 5G的简介

我们正迎来一个万物互联的时代，万物互联的时代对移动通信技术有着非常高的要求。物

联网的发展和大规模应用以及自动驾驶的逐步投入使得如今的 4G 系统无法满足越来越高的技

术要求。因此，第五代移动通信系统（5G）应运而生。5G 是 4G 的升级，它是新一代移动通信

系统，它不是单一的无线接入技术，也不都是全新的无线接入技术，而是新的无线接入技术和

现有无线技术的高度融合，旨在解决高速率、低时延通信、海量互联、智慧城市建设等方面的

技术问题。2019 年 6 月 6 日，工业和信息化部向中国电信、中国移动、中国联通、中国广电

发放 5G 商用牌照。我国正式步入 5G 商用元年。

2. 5G网络的基本特征

5G 适用于智慧园区、智慧交通、智慧家居、无人驾驶等场景，具有以下基本特征。
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（1）高速率。为满足未来网络的各种业务，如超高清、VR 业务的用户体验，5G 系统需要

有更快的网络速度。ITU-R 于 2015 年 6 月确认并统一 5G 的峰值速率为 10Gbit/s，用户体验速

率为 100Mbit/s，相较 4G 系统有数量级上的提升。

（2）低功耗。5G 网络支持万物互联，这带来了对功耗的要求。大部分物联网设备可能一周

或是一个月才会充一次电，因此 5G 系统只有满足低功耗的要求才能提供更好的用户体验。

（3）泛在网。所谓泛在是指在未来移动网络将覆盖社会生活的各个方面，包括深海、高山、

高空、地下等场景。5G 系统的覆盖范围将会更广，以此来为气象监测、地质检测等业务提供

服务。

（4）低时延。5G 的一个新场景是无人驾驶、工业自动化的高可靠连接。人与人之间进行信

息交流，140ms 的时延是可以接受的，但是这个时延用于无人驾驶、工业自动化会很难满足要

求。 5G 对于时延的最低要求是 1ms，甚至更低。

（5）海量物联。传统通信中，终端是非常有限的，固定电话时代，电话是以人群定义的。

手机时代，终端数量有了巨大爆发，手机是按个人应用来定义的。而到了 5G 时代，终端不是

按人来定义，因为每人可能拥有数个终端，每个家庭可能拥有数十个终端。

3. 我国 5G技术发展现状及对世界的贡献

中国互联网络信息中心（CNNIC）2022 年发布的第 50 次《中国互联网络发展状况统计报

告》显示，中国 5G 商用发展已实现规模、标准数量和应用创新三大领先。截至 2022 年 6 月，

我国千兆光网具备覆盖超过 4 亿户家庭的能力，已累计建成开通 5G 基站 185.4 万个，实现“县

县通 5G、村村通宽带”。三家基础电信企业的固定互联网宽带接入用户总数达 5.63 亿户；其中

100Mbit/s 及以上接入速率的固定互联网宽带接入用户达 5.27 亿户，占总用户数的 93.7%。三家

基础电信企业发展蜂窝物联网终端用户 16.39 亿户。

在标准数量上，中国 5G 标准必要专利数量占比超过 38%，居全球首位。与以往注重产品

制造不同，中国正在更多参与上游标准制定和生态培育，5G 标准支撑能力持续增强。近年来，

《5G 移动通信网核心网总体技术要求》等 447 项行业标准陆续发布，为 5G 融合应用创新发展提

供了重要的技术规范保障。

在应用创新上，中国 5G 应用案例已超过 1 万个，覆盖了钢铁、电力、矿山等 22 个国民经

济的重要行业和有关领域，形成了一大批丰富多彩的应用场景。5G 正快速融入各行各业、呈

现千姿百态，已形成系统领先优势，成为引领高质量发展的新引擎。

根据工信部等十部门联合发布的《5G 应用“扬帆”行动计划（2021—2023）》显示，到 2023

年，中国 5G 个人用户普及率将超过 40%；在垂直行业领域，大型工业企业的 5G 应用渗透率超

过 35%；在社会民生领域，打造一批“5G+ 智慧教育”“5G+ 智慧医疗”“5G+ 文化旅游”样板项

目，“5G+ 智慧城市”建设水平进一步提升。

北京冬奥会受益于 5G 的普及和应用，满足了北京城区、延庆和张家口三地办会、高效协

同和管理的需求，实现智慧观赛、超高清直播、运动科技、安全办赛等应用，推动冰雪竞技项

目成绩跨越式发展。

当前，全球范围内正在掀起 5G 增强技术研发和产业布局的新热潮。中国秉持开放合作、

互利共赢的理念，以更加开放的态度、更加务实的举措，依托中国在 5G 技术应用和产业方面

的基础，进一步加强 5G 技术演进的国际合作，探索 5G 垂直行业应用的二次开发技术体系。开
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展 5G 增强技术标准、设备研发、试验攻关，提升 5G 垂直行业应用的适应能力，解决 5G 频率

扩展、覆盖增强等发展问题。

	 1.7.3	 云计算

1. 云计算的由来

云计算（cloud computing ）是 IT 产业发展到一定阶段的必然产物。在云计算概念诞生之前，

很多公司就可以通过互联网发送诸多服务，如订票、地图、搜索以及硬件租赁业务。随着服务

内容和用户规模的不断增加，市场对于服务的可靠性、可用性的要求急剧增加。这种需求变化 

通过集群等方式很难满足，于是各地纷纷建设数据中心。对于一些互联网大公司，有能力建设

分散于全球各地的数据中心来满足各自业务发展的需求，并且有富余的可用资源，于是这些公

司就可以将自己的基础设施作为服务提供给相关的用户，这就是云计算的由来。

云计算是一种新兴的商业计算模型。它将计算任务分布在大量计算机构成的资源池中，使

各种应用系统能够根据需要获取计算能力、存储空间和各种软件服务。之所以称为“云”，是

因为它在某些方面具有现实中云的特征，如规模较大、可以动态伸缩、边界模糊等。人们无法

也无须确定云的具体位置，但它确实存在于某处。

2. 云计算的概念

云计算以公开的标准和服务为基础，以互联网为中心，提供安全、快速、便捷的数据存储

和网络计算服务，让云成为每一个网民的数据中心和计算中心。

通俗地理解，云计算的“云”就是存在于互联网中的服务器集群上的资源，它包括硬件资

源（如服务器、存储器、CPU 等）和软件资源（如应用软件、集成开发环境等），本地计算机只

需要通过互联网发送一个需求信息，远端就会有成千上万的计算机提供需要的资源并将结果返

回到本地计算机。这样，本地计算机几乎不需要做什么，所有的处理都由云计算提供商所提供

的计算机群来完成。

3. 云计算的特点

云计算是将计算分布在大量的分布式计算机上，而非本地计算机或远程服务器中，企业数

据中心的运行将与互联网更相似。这使得企业能够将资源切换到需要的应用上，根据需求访问

计算机和存储系统。从研究现状上看，云计算具有以下特点。

（1）便捷性强。用户可以使用任意一种云终端设备，在地球上任意一处获取相应的云服务。

用户所请求的所有资源并不是有形的、固定不变的实体，而是来自庞大的“云”。用户不需要

担心，更不用了解应用服务在“云”中的具体位置，而仅仅需要使用“云终端”，如计算机或手

机，就可以通过网络服务来满足需要。

（2）可靠性高。“云”是一个特别庞大的资源集合体。云服务可按需购买，就像在日常生活

中购买煤气、水、电一样。“云”本身使用了多种措施来保障提供服务的高可靠性，如数据多

副本容错、计算节点同构可互换等，使用户使用云计算比使用本地计算机更加可靠、高效。

（3）成本低。用户仅需要花费很少的时间和金钱就能完成以前需要大量时间和金钱才能完

成的任务。这正是“云”采用廉价的节点来施行特殊容错措施所带来的巨大好处。因此，提供

云服务的企业不必再为“云”的自动化、集中式管理负担过高的管理数据的费用了。
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（4）潜在的危险性。因为用户在使用云服务时都会涉及一些“数据”，所以用户选择云计

算服务时必须要保持高度警惕，避免让这些提供云服务的私有机构以“数据”的重要性挟制用

户。与此同时，要考虑到商业机构在使用云服务时，商业机密的泄露风险、数据的安全等因

素。这些都是“云”领域中需要改善的地方。

	 1.7.4	 大数据

1. 大数据的定义

大数据是一个较为抽象的概念，正如信息学领域大多数新兴的概念一样，大数据至今尚无

统一的定义。关于大数据的定义是指利用常用软件工具来获取、管理和处理数据所耗时超过可

容忍时间的数据集。这并不是一个精确的定义，因为无法确定常用软件工具的范围，可容忍时

间也是概略的描述。互联网数据中心对大数据的定义如下：大数据一般会涉及 2 种或 2 种以上

的数据形式。它要收集超过 100TB 的数据，并且是高速、实时数据流；或者是从小数据开始，

但数据每年会增长 60% 以上。这个定义给出了量化标准，但只强调数据量大、种类多、增长

快等数据本身的特征。研究机构 Gartner 给出了这样的定义：大数据是需要新处理模式才能具有

更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。这也是一

个描述性的定义，在对数据描述的基础上加入了处理此类数据的一些特征，用这些特征来描述

大数据。

2. 大数据的特征

（1）规模性（volume）指的是大数据巨大的数据量以及其规模的完整性。目前，数据的存储

级别已从 TB 扩大到 ZB。这与数据存储和网络技术的发展密切相关。数据加工处理技术的提高、

网络宽带的成倍增加以及社交网络技术的迅速发展，使得数据产生量和存储量成倍增长。实质

上，从某种程度上来说，数据数量级的大小并不重要，重要的是数据具有完整性。数据规模性

的应用有以下的体现，如对每天 12TB 的社交网站数据进行分析，了解人们的心理状态，可以

用于情感产品的研究和开发；基于社交平台上成千上万条信息的分析，可以帮助人们处理现实

中朋友圈的利益关系。

（2）高速性（velocity）主要表现为数据流和大数据的移动性。现实中则体现在对数据的实

时性需求上。随着移动网络的发展，人们对数据的实时应用需求更加普遍，如通过手持终端设

备关注天气、交通、物流等信息。高速性要求具有时间敏感性和决策性的分析，即能在第一时

间抓住重要事件发生的信息。例如，有大量数据输入时，需要排除一些无用的数据或者需要马

上做出决定的情况。

（3）多样性（diversity）指大数据有多种途径来源的关系型和非关系型数据。这也意味着要

在海量、种类繁多的数据间发现其内在关联。互联网时代，各种设备通过网络连成了一个整

体。进入以互动为特征的“Web 2.0 时代”，个人计算机用户不仅可以通过网络获取信息，还成

了信息的制造者和传播者。在这个阶段，不仅数据量开始了爆炸式增长，数据种类也开始变得

繁多。除了简单的文本分析外，还可以对传感器数据、音频、视频、日志文件、点击流以及其

他任何可用的信息进行分析。例如，在客户数据库中不仅要关注名称和地址，还要关注客户所

从事的职业、兴趣爱好、社会关系等。利用大数据多样性的原理就是保留一切需要并有用的信
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息，舍弃那些不需要的信息；发现那些有关联的数据，加以收集、分析、加工，使其变为可用

的信息。

（4）价值性（value）体现出的是大数据运用的真实意义所在。其价值具有稀缺性、不确定

性和多样性。“互联网女皇”玛丽·米克尔在 2012 年互联网发展趋势中，用两幅生动的图像来

描述了大数据。一幅是整整齐齐的稻草堆，另一幅是稻草中缝衣针的特写。寓意通过大数据技

术，可以在稻草堆中找到自己所需要的东西，哪怕是一枚小小的缝衣针。这两幅图提示了大数

据技术一个很重要的特点，即价值的稀疏性。

	 1.8	 华为企业网络仿真平台eNSP简介

eNSP（enterprise network simulation platform）是一款由华为提供的、可扩展的、图形化操

作的网络仿真工具平台，主要对企业网络路由器、交换机进行软件仿真，完美呈现真实设备

实景，支持大型网络模拟，让广大用户有机会在没有真实设备的情况下模拟演练，学习网络

技术。

华为 eNSP 是一个非常理想的软件实验平台，可以完成各种规模的校园网和企业网的设计、

配置和调试过程。与 Wireshark 结合，可以基于具体网络环境分析各种协议运行过程中网络设

备之间交换的报文类型和报文格式。华为 eNSP 提供了和实际实验环境几乎一样的仿真环境。

作为辅助教学工具和软件实验平台，华为 eNSP 具有以下特点。

	 1.8.1	 图形化操作

eNSP 提供便捷的图形化操作界面，让复杂的组网操作变得更简单，可以直观感受设备形

态，并且支持一键获取帮助和在华为网站查询设备资料。

	 1.8.2	 高仿真度

按照真实设备支持特性情况进行模拟，模拟的设备形态多，支持功能全面，模拟程度高。

	 1.8.3	 可与真实设备对接

支持与真实网卡的绑定，实现模拟设备与真实设备的对接，组网更灵活。

	 1.8.4	 分布式部署

eNSP 不仅支持单机部署，同时还支持 Server 端分布式部署在多台服务器上。分布式部署环

境下能够支持更多设备组成复杂的大型网络。

eNSP 不仅解决在网络教学中的资源缺少问题，而且能构建易用的、可扩展的图形化网络

仿真，使学生能够很方便地学习网络知识、模拟组建网络、熟悉华为数通产品。

华为 eNSP 启动后的初始界面如图 1-19 所示。
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图 1-19　华为eNSP启动后的初始界面

实训任务 1.1　参观学校网络中心或网络实训室

【实训目标】

1. 了解并熟悉局域网的组成情况及运行状况。

2. 初步认识二层交换机、三层交换机、路由器和防火墙等网络设备。

【实训内容】

在老师或网络管理人员的带领下，实地参观和考察学校网络中心或网络实训室，了解并熟

悉公司网络的组成情况、使用状态、建设和维护成本，以及网络管理员的主要工作职责等。

通过实地考察和技术人员的介绍，了解学校网络中心或网络实训室的网络结构及设备运行

状况，认识主要设备及其功能。

将实地参观和考察过程中了解到的上述内容记载下来，供后续学习使用。

实训任务 1.2　使用Visio 2021 绘制网络拓扑图

【实训目标】

1. 了解简单网络拓扑结构图的设计和规划。

2. 掌握Visio的基本操作。

3. 掌握用Visio绘制网络拓扑结构图的方法。

　项目实训　
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【实训环境】

1. 硬件环境：每人 1 台计算机，能够接入Internet的局域网络。

2. 软件环境：Visio 2021。

【实训内容】

某个小型公司有 3 个重要部门，分别是财务部、销售部和生产部。每个部门都有一个接入

层交换机，用于连接各自部门的计算机。所有接入层交换机都统一连接到汇聚层交换机，再经

由主干路由器和防火墙连接到Internet。用Visio 2021 将该公司的网络拓扑结构图绘制出来。

【实训步骤】

	 步骤 1	  启动Visio 2021，在进入的界面中选择左侧的“新建”按钮，在模板类别中

选择“基本网络图”，然后单击“创建”按钮，如图 1-20 所示。

图 1-20　创建“基本网络图”

	 步骤 2	  进入绘图操作界面，在左侧“形状”列表里可以看到绘制基本网络图所需的

基本形状。选择“更多形状”，在打开列表中选择“网络”，依次单击“网络位置-3D”“网络和

外设-3D”“计算机和显示器-3D”。我们可以看到这３个类别的形状出现在了形状列表中。用

同样的方法，还可以打开其他类别的形状。

	 步骤 3	  在左侧的“形状”窗格中将需要在网络拓扑结构图中使用的设备图形拖到

绘图区中，如“计算机和显示器 -3D”中的“PC”，“网络和外设 -3D” 中的“交换机”“路由

器”“防火墙”， “网络位置-3D”中的“云”等。适当调整形状的大小和位置，如图 1-21 所示。

	 步骤 4	  在“开始”选项卡“工具”组的“图形”下拉列表中选择“线条”选项，如

图 1-22 所示，使用线条连接对应的设备图形。
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图 1-21　网络设备图形布局

图 1-22　选择“线条”工具

	 步骤 5	  在“开始”选项卡“工具”组中选择“文本”工具，在设备图形对应的位置添

加文字说明，如图 1-23 所示。

图 1-23　添加文字说明
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	 步骤 6	  绘制完成后，单击“文件”选项卡中的“保存”按钮，将文件保存为“.vsdx”

格式。也可以单击“文件”选项卡中的“另存为”按钮，将文件保存为图片格式。

实训任务 1.3　使用eNSP搭建基础网络

【实训目标】

1. 掌握eNSP仿真软件的基本操作方法。

2. 掌握使用eNSP仿真软件搭建简单的端到端网络的方法。

【实训环境】

1. 硬件环境：每人 1 台配置网卡的计算机。

2. 软件环境：华为eNSP仿真软件。

【实训内容】

使用eNSP仿真软件，搭建一个简单的端到端网络，给网络中的终端PC配置TCP/IP参

数，并进行网络连通性测试。这里只是初步了解网络设备、网络协议、组网及配置方法，为后

续进一步学习打基础。

【实训步骤】

	 步骤 1	  启动 eNSP。开启 eNSP后，将看到如图 1-24 所示界面。左侧面板中的图标

代表eNSP所支持的各种产品及设备。中间面板则包含多种网络场景的样例。单击工具栏左侧

的“新建拓扑”按钮“ ”，可以创建一个新的实验场景。在弹出的空白界面上搭建网络拓扑图，

练习组网，分析网络行为。

图 1-24　eNSP初始界面

	 步骤 2	  建立拓扑。

（1）单击工具栏左侧的“新建拓扑”按钮，进入新建拓扑界面。

（2）添加PC：在左侧面板顶部，单击“ ”图标。在显示的终端设备中，选中“ ”图标，
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把图标拖动到界面右侧的空白处。使用相同方法，另外再拖动 2 个PC图标到空白处。在设备

标识处双击，给设备分别改名为“PCA”“PCB”“PCC”。

（3）添加交换机：在左侧面板顶部，单击“ ”图标。在显示的交换机中，选中S3700 图标，

把图标拖动到界面右侧的空白处。操作完成后如图 1-25 所示。

图 1-25　添加设备

	 步骤 3	  建立物理连接。在左侧面板顶部，单击“ ”图标。在显示的连接类别中，

选中“ ”图标，单击设备选择端口完成连接。设备端口连接关系见表 1-1。其中Ethernet表示

以太网端口。

表 1-1　设备连接端口对应表

PC端口 交换机端口

PCA Ethernet0/0/1 LSW1 Ethernet0/0/1

PCB Ethernet0/0/1 LSW1 Ethernet0/0/2

PCC Ethernet0/0/1 LSW1 Ethernet0/0/3

可以观察到，在已建立的网络中，连线的两端显示的是 2 个红点，表示该连线连接的 2 个

端口都处于Down状态（没有开启）。选择设备或连线操作中，注意鼠标状态，单击工具栏上

的“ ”按钮恢复鼠标。

	 步骤 4	  启动终端及网络设备。可以使用以下 2 种方法启动设备：

（1）右键单击一台设备，在弹出的菜单中，选择“启动”命令或工具栏上的中“ ”按钮，

启动该设备。如图 1-26（a）所示。

（2）拖动光标选中多台设备，通过右击显示菜单，选择“启动”选项或菜单中 按钮，启

动选中的所有设备。如图 1-26（b）所示。
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图 1-26　启动设备

设备启动后，线缆上的红点将变为绿色，表示该连接为Up（开启）状态。

	 步骤 5	  配置终端设备。右键单击终端（PCA、PCB、PCC）设备，在弹出的属性菜单

中选择“设置”选项，查看该设备系统配置信息。弹出的设置属性窗口包含“基础配置”“命令

行”“组播”“UDP发包工具”“串口”5 个标签页，分别用于不同需求的配置，如图 1-27 所示。

图 1-27　PC配置窗口

选择“基础配置”标签页，在“主机名”文本框中输入主机名称（如PCA）。在“IPv4 配置”

区域，单击“静态”选项按钮。在“IP地址”文本框中输入IP地址和子网掩码。按图 1-28 所示

完成PCA、PCB、PCC的基础参数配置。配置完成后，单击窗口右下角的“应用”按钮，再关

闭该窗口。
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图 1-28　PC基础参数配置

	 步骤 6	  网络连通性测试。在 PC“设置”选项的“命令行”窗口，使用 ping <ip 
address>命令，其中<ip address>为对端设备的 IP地址。例如，测试PCA和PCB的连通性，在

PCA的“命令行”窗口输入ping 192.168.1.2 ，如图 1-29 所示，测试结果显示PCA和PCB已经

连通。使用同样的方法测试 3 台终端PC之间是否连通。

图 1-29　使用ping命令进行连通性测试

	 步骤 7	  保存拓扑。网络搭建并完成配置后，单击工具栏上的 “ ”按钮，保存拓扑

文档。

在本项目，我们主要学习了以下知识：什么是计算机网络以及计算机网络的主要功能；通

过对计算机网络发展历程进行的叙述，我们知道到目前为止，Internet正逐渐走向成熟；一个典

　项目小结　
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型的计算机网络可以分为资源子网和通信子网两部分，主要由计算机系统、数据通信系统、网

络软件三大部分组成；按照网络覆盖的地理范围，可以将计算机网络分为局域网、城域网、广

域网 3 种；计算机网络的 3 种传播技术，即广播、组播和单播；计算机常见的 5 种拓扑结构，

包括总线型、星型、环型、树型和网状型；数据通信技术基础知识。在计算机网络发展新技术

小节，我们对物联网、5G技术、云计算、大数据这 4 个近些年来十分热门的技术分别进行了

简要的介绍。特别是通过 5G技术的介绍，我们了解了我国 5G技术发展现状及对世界的贡献。

通过项目实训，我们初步认识了二层交换机、三层交换机、路由器和防火墙等网络设备；

学会了使用Visio 2021 绘制网络拓扑图；通过使用eNSP搭建基础网络，基本掌握了eNSP仿真

平台的使用方法。

—、填空题

1. 按照覆盖的地理范围，计算机网络可以分为　　　　　、　　　　　和　　　　　。

2. 建立计算机网络的主要目的是　　　　　。

3. 计算机网络系统的逻辑结构包括　　　　　和　　　　　两部分。

4. 常见的传输介质有　　　　　和　　　　　两大类。

二、简答题

1. 什么是计算机网络？

2. 什么是网络拓扑结构？计算机网络有哪些拓扑结构，各有什么优缺点？

3. 计算机网络的发展经过了哪几个阶段？

4. 简单说明数据通信中的单工、半双工、全双工通信的区别。

5. 计算机网络可以应用于哪些领域？请举例说明。

　思考与练习　


